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TERMOS
CRIME: Ação típica e antijurídica, culpável e punível.

CIBERNÉTICA: Ciência e técnica do funcionamento e do controle dos comandos 
eletromagnéticos e das transmissões eletrônicas nas máquinas de calcular e nos autômatos 
modernos.
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CRIME CIBERNÉTICO
Atividade criminosa que tem como alvo ou faz uso de um computador, uma rede de computadores ou um 
dispositivo conectado à rede, como smartphones, notebooks e desktops. Raramente o crime cibernético visa 
danificar os computadores por outros motivos que não o lucro, com desvio de dinheiro.
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CENÁRIO
O Brasil é o 5º país que mais sofre crimes cibernéticos no mundo. As 
principais vítimas são as crianças e os adolescentes. 

Fonte: Internet Crime Complaint Center (IC3)
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https://complaint.ic3.gov/

https://complaint.ic3.gov/


          NÃO SOMOS INVISÍVEIS

DHCP: 
Dynamic 
Host 
Configura
tion 
Protocol

ISP: 
Internet 
Service 
Provider

DNS: 
Domain 
Name 
System

192.168.100.20
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AMEAÇAS VIRTUAIS
Cyberbullying

O uso da internet e das redes sociais para intimidar, humilhar ou assediar 
alguém. O cyberbullying pode ocorrer através de mensagens de texto, 
postagens em redes sociais, e-mails ou outras formas de comunicação 
digital.
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REPORTAGEM DO FANTÁSTICO
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https://docs.google.com/file/d/1grEF3-_bmkqPmnMUkbWEUfr8fd1YG5aZ/preview


AMEAÇAS VIRTUAIS

Centenas de adolescentes e jovens, a partir dos 12 anos de idade, 
estiveram no Centro Cultural Vera Schubert para discutir o 
cyberbullying, um tema que tem proporcionado muitos desafios 
para a sociedade nos últimos tempos. Promovida pelo Conselho 
Municipal dos Direitos da Criança e do Adolescente (CMDCA), em 
conjunto com a Secretaria Municipal de Assistência Social, o evento 
teve palestras com as professoras Laís Bueno e Ana Paula Becker, 
da UniAlfa Faculdade, contratadas pelo CMDCA para trabalhar com 
os jovens o combate às fake news e ao discurso de ódio na internet, 
proporcionando uma educação mais crítica e reflexiva.

Como EVITAR, DENUNCIAR E AJUDAR QUEM É VÍTIMA

https://new.safernet.org.br/content/infografico-bullying
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AMEAÇAS VIRTUAIS
Sexting e pornografia infantil

O compartilhamento de imagens ou mensagens sexualmente explícitas 
através de dispositivos digitais. Quando envolve menores de idade, isso pode 
ser considerado pornografia infantil, um crime grave com sérias 
consequências legais.

PODER JUDICIÁRIO
JUSTIÇA DO TRABALHO - TRT8

Comissão de Combate ao Trabalho Infantil e 
de Estímulo à Aprendizagem



SEXTING E PORNOGRAFIA INFANTIL

https://new.safernet.org.br/content/como-denunciar-para-remover-imagens-de-c
riancas-publicadas-sem-autorizacao

O Brasil teve 111.929 denúncias de abuso e 
exploração sexual na internet em 2022 — uma 
média de 306 por dia.
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AMEAÇAS VIRTUAIS
Roubo de identidade

O uso não autorizado de informações pessoais de alguém para fins 
fraudulentos. Jovens podem ser alvos de roubo de identidade, pois muitas 
vezes compartilham informações pessoais nas redes sociais sem perceber 
os riscos envolvidos.

https://www.avast.com/pt-br/c-how-to-report-identity
-theft#:~:text=Voc%C3%AA%20pode%20entrar%20em%20cont
ato,Siga%20o%20plano%20de%20recupera%C3%A7%C3%A3o

PODER JUDICIÁRIO
JUSTIÇA DO TRABALHO - TRT8

Comissão de Combate ao Trabalho Infantil e 
de Estímulo à Aprendizagem

https://www.avast.com/pt-br/c-how-to-report-identity-theft#:~:text=Voc%C3%AA%20pode%20entrar%20em%20contato,Siga%20o%20plano%20de%20recupera%C3%A7%C3%A3o
https://www.avast.com/pt-br/c-how-to-report-identity-theft#:~:text=Voc%C3%AA%20pode%20entrar%20em%20contato,Siga%20o%20plano%20de%20recupera%C3%A7%C3%A3o
https://www.avast.com/pt-br/c-how-to-report-identity-theft#:~:text=Voc%C3%AA%20pode%20entrar%20em%20contato,Siga%20o%20plano%20de%20recupera%C3%A7%C3%A3o


AMEAÇAS VIRTUAIS
Grooming (aliciamento online)

A prática de adultos estabelecerem relacionamentos com menores de idade 
pela internet, com o objetivo de explorá-los sexualmente. Os criminosos 
geralmente fingem ser outra pessoa, ganham a confiança da vítima e, em 
seguida, tentam coagir a vítima a participar de atividades sexuais.

Como denunciar:
https://g1.globo.com/sp/sao-paulo/notici
a/2022/07/24/como-denunciar-casos-de-
violencia-e-abuso-sexual-infantil.ghtml

PODER JUDICIÁRIO
JUSTIÇA DO TRABALHO - TRT8

Comissão de Combate ao Trabalho Infantil e 
de Estímulo à Aprendizagem

https://g1.globo.com/sp/sao-paulo/noticia/2022/07/24/como-denunciar-casos-de-violencia-e-abuso-sexual-infantil.ghtml
https://g1.globo.com/sp/sao-paulo/noticia/2022/07/24/como-denunciar-casos-de-violencia-e-abuso-sexual-infantil.ghtml
https://g1.globo.com/sp/sao-paulo/noticia/2022/07/24/como-denunciar-casos-de-violencia-e-abuso-sexual-infantil.ghtml


AMEAÇAS VIRTUAIS
Phishing e golpes online

O envio de mensagens fraudulentas, geralmente por e-mail ou redes 
sociais, tentando enganar a vítima para que ela revele informações 
pessoais, como senhas, números de cartão de crédito, entre outras 
informações. Esses golpes podem ser direcionados a jovens, 
especialmente se envolverem jogos online ou aplicativos populares 
entre esse público.
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AMEAÇAS VIRTUAIS

Cheating e hacks em jogos online

O uso de trapaças, hacks ou outros meios 
ilícitos para obter vantagens indevidas 
em jogos online. Isso pode incluir roubo 
de itens virtuais, contas de jogo ou 
outras informações relacionadas ao jogo
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CRIMES VIRTUAIS
● Criar uma historinha a respeito de alguém

-> Se essa historinha atribui falsamente crime: pode ser punido tanto quem cria 
quanto quem repassa (Art. 138 Código Penal)

-> Se essa história apenas atinge a imagem da pessoa (não importa se é 
verdadeiro ou não) (Art. 139 Código Penal)

● Xingar alguém (Art. 140 Código Penal)

https://www12.senado.leg.br/noticias/materias/2021/05/28/lei-com-penas-mais
-duras-contra-crimes-ciberneticos-e-sancionada#:~:text=Conforme%20a%20nova%
20reda%C3%A7%C3%A3o%20do,a%20um%20ano%20e%20multa.
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CRIMES VIRTUAIS

● Armazenar/Divulgar vídeos/fotos pornográficas de crianças e adolescentes

->Adquirir, armazenar, possuir, etc. (Art. 241-B ECA)

->Repassar, vender, etc. (Art. 241-A ECA)

->Independe da vontade da vítima

● Lei 12.737/2002
○ Invasão de dispositivos Informáticos
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BOAS PRÁTICAS

https://www.ecycle.com.br/crimes-ciberneticos/
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O que fazer
Comunicar aos Pais

Comunicar à Escola

Comunicar às Autoridades:

https://delegaciavirtual.sinesp.gov.br/portal/

https://delegaciavirtual.sinesp.gov.br/portal/
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No mundo onde a inocência deve florescer,
Onde sonhos e risos deveriam prevalecer,
Há uma tristeza oculta, uma lágrima a rolar,
O trabalho infantil, que devemos enfrentar.

Pequenas mãos que deveriam brincar,
São forçadas a laborar, sem descansar,
Crianças vulneráveis, exploradas sem piedade,
A infância roubada em nome da sociedade.

Em campos de cultivo ou fábricas sombrias,
Onde o sol não brilha, apenas existem agonias,
Pequenos corações que batem com pesar,
Ansiando por liberdade, por poderem sonhar.

Cada riso abafado, cada sorriso perdido,
Nos lembra da urgência em mudar o sentido,
De proteger a infância, oferecer um abrigo,
Erradicar o trabalho que rouba o seu brilho.

Unamos nossas vozes em um grito forte,
Contra a exploração que a humanidade suporta,
Crianças merecem amor, educação e lar,
Não devem carregar o fardo, não devem trabalhar.

A educação é a chave para transformar,
As vidas das crianças que sofrem sem parar,
Abracemos o futuro, com justiça e igualdade,
Erradicando o trabalho infantil, sem piedade.

Que cada criança tenha o direito de ser criança,
Que seus olhos brilhem com esperança,
Combateremos juntos essa cruel realidade,
Pelo fim do trabalho infantil, lutaremos com tenacidade.

Em nossas mãos está o poder de mudar,
A realidade que as crianças têm de encarar,
Unidos, ergamos a voz, façamos a diferença,
Erradicando o trabalho infantil com persistência.

(https://chat.openai.com/)

OBRIGADO!


