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Tribunal Regional do Trabalho
da 8° Regido

CURSO AUTOINSTRUCIONAL DE
GESTAO DE RISCOS

MODULO 1
CONCEITOS BASICOS

Alberto Allan da Silva Rodrigues



Objetivos de aprendizagems
Ao final do Médulo 1 vocé deve ser capaz de entender:
* O que é Risco;
* O que é Gestdo de Riscos;
® Por que Realizar a Gestao de Riscos;
¢ O Sistema de Gestao de Riscos;
e Os Principios para Gerenciar Riscos;
e A Estrutura para Gerenciar Riscos;
¢ O Processo para Gerenciar Riscos;
¢ Visdo Geral da Metodologia de Gestao de Riscos;
e Onde Podemos Encontrar Riscos?;
¢ As Responsabilidades pela Gestao de Riscos;
® Os Recursos Apropriados para a Gestao de Riscos;

® Os Processos de Comunicagdo Utilizados.
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O QUE E RISCO?

Vocé, servidor, ja deve ter ouvido a frase “Viver é um risco!”, mas afinal, sera que todos os
contextos de nossas vidas sdao permeados pelo risco? Bem, o assunto é complexo, mas no ambito do
nosso curso, falaremos especificamente dos riscos ligados ao labor.

Risco é definido como “o efeito da incerteza nos objetivos de uma organizacdao” (Norma ABNT
NBR ISO 31000:2009). Este efeito pode ser POSITIVO ou NEGATIVO e significa um desvio em relagdo
as expectativas.

Assim, por exemplo, se o objetivo de determinada unidade de um érgao é controlar a vigéncia
de 100% dos contratos de natureza continua, ha riscos e incertezas em ndo atingir este objetivo. Ha-
vera um efeito NEGATIVO se o Gestor ndao acionar a Contratada em tempo para manifestar interesse
na prorrogacao do contrato. Portanto, o efeito desta incerteza, que é o risco, deve, entdo ser IDENTI-
FICADO, ANALISADO, AVALIADO E TRATADO de forma efetiva.

O QUE E GESTAO DE RISCOS?

Podemos ver na Norma ABNT NBR ISO 31000:2009 que a Gestao de Riscos é “um conjunto de
atividades coordenadas para dirigir e controlar uma organizacdo no que se refere ao risco”.

A cultura da Gestao de Riscos comeca a ser disseminada entre os servidores do TRT8 através
de projetos, portarias, cursos de capacitacao, manuais, workshops e outras agdes que visam a utiliza-
¢do do método apresentado no Manual de Gestao de Riscos do TRT8 voltado para contextualizacgao,
identificacdo, analise, avaliacdo e tratamento de riscos nos diversos ambientes de trabalho.

E por que o servidor do TRT8 faria Gestao de Riscos?

POR QUE REALIZAR A GESTAO DE RISCOS?

E senso comum que em todas as atividades institucionais existe RISCO, mas como as institui-
¢bes tém confrontado esta situacdo? Resposta: com GESTAO, através do reconhecimento e tratamen-
to adequado para que os niveis de exposi¢ao aos riscos de toda a instituicao ndo bloqueiem o alcance
dos objetivos organizacionais e a conformidade com as normas vigentes.

Por isso as melhores praticas de gestdo recomendam que a GESTAO DE RISCOS agregue a cul-
tura organizacional e seja incorporada nos processos de trabalho, nos projetos e nos procedimentos
criticos da organizac¢ao, levando informacgdes relevantes para as atividades de tomada de decisao.

Para entender melhor, veja outro ponto importante:
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O SISTEMA DE GESTAO DE RISCOS DO TRTS

Apds entendermos o porqué de fazermos Gestdo de Riscos, vamos entender agora como o TRT8

sistematizou sua Gestao de Riscos. Observe o diagrama abaixo:

SISTEMA DE GESTAO DE RISCO DO TRT8

PRINCIPIOS PARA GERENCIAR
RISCOS

ESTRUTURA PARA GERENCIAR RISCOS

PROCESSO PARA GERENCIAR RISCOS

a) Ser parte integrante dos processos
organizacionais

b) Ser parte da tomada de decisies
c) Ser sistematica, estruturada e oportuna

d) Ser baseada nas melhores
informagdes disponiveis

&) Considerar fatores humanos e
culturais

f) Ser transparente e inclusiva

g)Ser dindmica, interativa e capar de
reagira mudangas

h) Confribuir para a melhoria continua da
organizagao

Politica

Manual

Plano de

MANDATO E COMPROMETIMENTO
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|
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Fonte: Coordenadoria de Governanga Institucional/TRT8

Conforme o diagrama acima, o TRT8 estabeleceu que o gerenciamento de riscos deve compreender
uma estrutura de suporte a gestao de riscos que envolve trés fundamentos:

1. Os Principios para Gerenciar Riscos;
2. A Estrutura para Gerenciar Riscos;
3. O Processo para Gerenciar Riscos.

Note que a Gestdao de Riscos do TRT8 deve ser realizada pelos préprios servidores por meio de
documentos e quadros em planilhas ou por meio de sistema de informagao. Neste curso autoinstrucional
mostraremos como fazer a gestao de riscos utilizando documentos e planilhas que serao criadas utilizando
os proéprios recursos disponiveis nos computadores dos servidores, como o windows e o broffice.

Os servidores de cada setor, secdo, divisao, secretaria, vara trabalhista, diretoria e presidéncia do
TRT8 devem estar envolvidos na utilizagao das melhores praticas e ferramentas, de acordo com cada caso,
para identificar e tratar riscos em processos de negdécios, ambientes especificos e em ativos operacionais,
taticos e estratégicos do nosso Regional.

Para aumentar a visao da Gestao de Riscos do TRT8 que trataremos neste curso, vamos falar um
pouco sobre cada um dos componentes do Sistema de Gestdao de Riscos do TRT8, apresentado no quadro

acima.
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PRINCIPIOS PARA GERENCIAR RISCOS NO TRTS

A Politica de Gestdo de Riscos do TRT8 foi elaborada em 2015 pelo Tribunal Regional do Tra-
balho da 82 Regido e tem como base juridica a Resolugao n2 31, de 8 de junho de 2015. Os Principios
para Gerenciar Riscos estdo inseridos nessa Politica e por meio destes principios é permitido a vocé,
servidor, fundamentar suas agdes de gestdo de riscos no ambiente onde vocé labora. Entre outros
fundamentos mostrados no quadro acima, vemos que a gestdo de riscos deve estar presente nos pro-
cessos de tomada de decisdo; deve ser sistematica, estruturada e oportuna; deve considerar fatores
humanos e culturais e também deve contribuir para a melhoria continua dos processos organizacio-
nais do TRTS.

]

politica 4

tao de
Ges o TRT -8

RiscOS d
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Visto de forma geral, o processo de melhoria continua esta presente nas atividades organizacionais
e um dos principios da Politica de Gestdo de Riscos do TRT8 é esse, de contribuir para a melhoria continua
da organizagao através de sempre identificar riscos e estabelecer controles que minimizem riscos nos con-
textos estratégicos, taticos e operacionais.

A ESTRUTURA PARA GERENCIAR RISCOS

Também presente no quadro do Sistema de Gestdo de Riscos do TRTS, a estrutura para gerenciar
riscos € mostrada através de um organograma que traz no topo a Presidéncia do Tribunal e na base os ser-
vidores em geral apoiados pelas coordenadorias de Auditoria (COAUD), Gestao Estratégica (COGES) e Go-
vernanga Institucional (COGIN). Vemos também nesta parte que o Plano de Implementagao foi criado com
base no Manual e na Politica de Gestao de Riscos do TRT8 e que existe uma infraestrutura que da recursos
para os préprios servidores conceberem e implementarem a gestao de riscos em cada setor e realizarem a
melhoria continua da estrutura por meio de monitoramento e analise critica dos resultados.

O PROCESSO PARA GERENCIAR RISCOS

O Processo de Gestao de Riscos deve estar presente, por exemplo, quando a Coordenadoria de Lici-
tacGes e Contratos (COLIC), responsavel pela sele¢cdo e contratagdo de fornecedores de bens e servigos do
TRT8, elabora uma lista de critérios econémico-financeiros antes de langar um novo edital para contratagao
de servigos de limpeza e manutengao predial.

Assim como na COLIC, o Processo de Gestdao de Riscos deve ser integrado as praticas de gestdo e
deve fazer parte das atividades estratégicas e de tomada de decisdo do TRT8.

VISAO GERAL DA METODOLOGIA DE GESTAO DE RISCOS

Podemos definir a metodologia, como sendo a aplicagao do processo para gerenciar riscos utilizan-
do um conjunto de técnicas, ferramentas e critérios que estao definidos no manual de gestao de riscos.

Depois de entendermos que a Gestdo de Riscos deve fazer parte dos processos de negdcio da insti-
tuicdo, vamos estudar agora a Metodologia de Gestdo de Riscos do TRTS8, que é realizada em sete etapas.

As etapas tém relagdo com o grafico a seguir, que representa os subprocessos da Metodologia de
Gestdo de Riscos, conforme a norma ISO 31.000:2009.
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Fonte: Norma ABNT NBR ISO 31000:2009 (adaptado)
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Notem que a estrutura principal é formada por cinco subprocessos: Estabelecimento do con-
texto, Identificacdo, Analise, Avaliacdo e Tratamento de Riscos. Para complementar temos a etapa de
Comunicagdo e Consulta do lado esquerdo e, do lado direito, a etapa de Monitoramento e Analise
Critica, que corresponde ao processo de Melhoria Continua.

Veremos detalhadamente no decorrer dos médulos 2 e 3 cada bloco deste diagrama como o
passo a passo ou metodologia para realizar a gestao de riscos no TRTS.

ONDE PODEMOS ENCONTRAR RISCOS NO TRTS8?

Comegaremos o estudo detalhado de cada uma das etapas da metodologia da Gestao de Ris-
cos no Mddulo 2, quando veremos o estabelecimento do contexto, a identificacdo e a andlise dos
riscos. Porém, antes disto, é necessdrio que vocé conhega as situagdes onde podem ser identificados
e avaliados os riscos. Veja abaixo que existem basicamente trés situagdes, sendo que a quarta é um
misto das trés primeiras.

a) PROCESSOS DE NEGOCIO

Aqui sdo considerados os procedimentos, atividades e tarefas que fazem parte de um processo
especifico da instituicdo, por exemplo, o processo de capacitagao de pessoal do TRTS8, o processo de
gestdo e fiscalizacao de contratos, o processo de auditoria institucional, o processo de gestdo estraté-
gica, etc.

Algumas ferramentas utilizadas para mapear processos de negécios sdao o fluxograma, o pro-
cedimento operacional padrao e o mapa mental.

b) AMBIENTE ESPECIFICO

Esta estrutura corresponde a locais de trabalho especificos como uma sala de trabalho, a en-
fermaria do TRT8 (responsavel: CODSA), a sala cofre de computadores (responsavel: SETIN), o almo-
xarifado (responsavel: COMAT), a obra do novo prédio do TRT8 (responsdvel: DIENG), etc.

¢) ATIVOS (INSTRUMENTOS DE GESTAO)

Existem varios ativos organizacionais também passiveis de gerar riscos, como o sistema MEN-
TORH (Folha de Pagamento), a rede de Internet, um servidor de banco de dados, uma poltrona, um
quadro de distribuicdo de energia, um automovel, etc.

d) ESTRUTURA MISTA

Envolve mais de uma das trés situagdes acima. Por exemplo, quando realizamos levantamento
de riscos no processo de negdcio SEGEP, onde podem ser analisadas as atividades e rotinas da uni-
dade; ao mesmo tempo, incluimos a verificacdo da sala de trabalho da SEGEP, onde serdo analisadas
a ergonomia, iluminagao e ar-condicionado para as pessoas que trabalham neste ambiente; e inclui-
mos, também, a verificagdo do sistema MENTORH (ativo), que é um software que atende a SEGEP,
realizando cdlculos e gerando relatérios da folha de pagamento.

Nessa composi¢do, reunimos as situagdes citadas nos itens a), b) e c).
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Acho que estamos
indo muito bem. E
agora, o que
fazemos?

Seguindo o manual, agora vamos entender um pouco mais sobre responsabilidades no proces-
so de Gestdo de Riscos.

AS RESPONSABILIDADES PELA GESTAO DE RISCOS DO TRTS

As responsabilidades pela gestdo de riscos no TRT8 estdo descritas na sua Politica de Gestdo de
Riscos. Para definir as Responsabilidades pela Gestao de Riscos, foi criado o Sistema de Governanca de
Riscos, que envolve setores e pessoas, conforme descri¢cdes abaixo:
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(Fonte: Politica de Gestdo de Riscos - Resolugdo TRT8 n° 31/2015)

Segundo o Manual de Gestdo de Riscos, sdo gestores de riscos todos os servidores detentores de cargo em comissdo e funcbes
comissionadas de nivel gerencial, assim definidos os Diretores, Secretarios, Assessores, Coordenadores, Chefes de Divisao e Che-
fes de Nucleo.

2Segundo o Manual de Gestdo de Riscos, sdo gestores de processos os Chefes de Secdo e demais servidores que detém respon-
sabilidade por processos, projetos e demais atividades institucionais.

10 2016 - Tribunal Regional do Trabalho da 82 Regido



Além de compromissos e responsabilizagdes, também é necessario que a organizagao aloque
recursos apropriados para a gestdo de riscos. Tais recursos podem ser Pessoas, Processos, Tecnologia

da Informacgdo, Treinamento e outros.

Veja abaixo quais sdao esses recursos:

OS RECURSOS APROPRIADOS PARA A GESTAO DE RISCOS DO TRTS

Veja abaixo os principais recursos utilizados na Gestao de Riscos do TRTS:

a) PESSOAS

O recurso “Pessoas” na estrutura da gestdo de riscos ganha importante refor¢o, somando-se
as estruturas ja existentes na Coordenadoria de Gestdo Estratégica e na Coordenadoria de Auditoria e
Controle Interno. A tabela abaixo resume a alocagao de pessoas para a gestao de riscos:

AUTORIDADE

RESPONSABILIDADES

Presidéncia

Autoridade maxima da gestdo de riscos, respon-
savel por estabelecer a Politica e por aprovar o
nivel de tolerancia aos riscos do Tribunal.

COAUD Unidade responsavel pela avaliagdo continua do
processo de gestdo de riscos e pelo monitora-
mento continuo da eficacia e da eficiéncia dos
controles internos aplicados para mitigar riscos.

COGES Unidade responsavel pelo processo de gestdao de

riscos ao nivel estratégico, cabendo dar suporte
aos gestores de riscos estratégicos no processo
de identificacdo, avaliacdo e tratamento dos
riscos.

COGIN, DIGEA e SeRIC

Unidade responsavel pelo processo de gestao de
riscos ao nivel tatico e operacional, cabendo dar
suporte aos gestores de riscos no processo de
identificacao, avaliacdo e tratamento dos riscos.

SEGEP, CODSA e CODSE

Unidades que, devido a importancia e intangibi-
lidade dos ativos que devem proteger, recebem
destaque no processo de gestao de riscos do
Tribunal.

Gestores de Riscos

Servidores responsaveis por reconhecer a
existéncia de riscos em suas atividades, definir
a estratégia de tratamento e adotar medidas
necessarias para a mitigacdo dos riscos.

Gestores de Processos

Servidores responsaveis por aplicar os contro-
les internos para mitigacao de riscos e registro
continuo de eventos de risco.
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b) PROCESSOS

Por ser o principal recurso do TRT8 referente ao Processo de Gestao de Riscos, o Manual de Gestdo
de Riscos define uma metodologia comum posto que, baseado na ISO 31000:2009, padroniza a linguagem
de gerenciamento de riscos para o nosso regional e facilita desde a identificacdo até o tratamento de riscos
gue impactam nos processos, procedimentos e atividades do TRT8.

c) TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (TIC)

A TI é fundamental no registro de eventos, nas analises de causa e efeito, na elaboragdo de relato-
rios, na avaliacdo de riscos e no monitoramento das estratégias de tratamento.

Os principais sistemas que apoiam a Gestao de Riscos do TRTS8, sao:

Modulo Risk Manager: em uso no TRT8 pela COGIN e pela SETIN, tem funcionalidades que
permitem reunir conhecimentos e controles abrangentes sobre seguranca da informacgao
gestdo de riscos.

Sistema Brainstorming Web: em uso no TRT8 pela COGES, tem funcionalidades que permitem
realizar o monitoramento de cenarios prospectivos, incluindo também o gerenciamento de riscos
estratégicos.

Plataforma Google: nesta plataforma estd o sistema de e-mail corporativo que é utilizado por todos
os magistrados e servidores do nosso Regional. Além do correio eletrénico, podemos também
contar com outras funcionalidades como o Google Agenda, o Google Drive, Planilha Eletronica,

Editor de Textos, Ferramenta Grafica e outras.

d) TREINAMENTO

L

Curso
Autoinstitucional em
Gestao de Riscos

Este é o principal recurso para a implantacdo da Gestao de Riscos pois viabiliza a disseminacao
da cultura em nosso Regional. Por meio do Plano de Implantacao da Gestao de Riscos, previsto na Po-
litica de Gestdo de Riscos, as Coordenadorias de Auditoria e Controle Interno, de Gestao Estratégica e
de Governanga Institucional estdo ampliando a sensibilizacdo dos gestores de riscos através de acdes
de treinamento aos interessados e envolvidos com a gestao de riscos no Tribunal. Os treinamentos
serdo ministrados presencialmente ou a distancia (EaD), utilizando os ambientes e tecnologias exis-
tentes no Tribunal.
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e) OUTROS RECURSOS

¢ Fluxogramas e ferramentas de mapeamento de processos;

* Ferramenta para avaliacdo de exposicdo a fatores de riscos - FMEA (Failure Mode & Effect Analisys
- Anadlise dos Modos e Efeitos de Falhas);

e Sistemas de controle orcamentdrio e financeiro;

* Bases de conhecimento de gestao de riscos de organizagdes publicas com nivel de maturidade em
gestdo de riscos mais avangado, a exemplo do Tribunal de Contas da Unido (TCU).

Vocé ja aprendeu bastante até aqui! Parabéns! Para fechar este modulo falta apenas um ponto:

OS PROCESSOS DE COMUNICAGAO UTILIZADOS NA GESTAO DE RISCOS DO TRTS

Todos nds ja ouvimos a célebre frase “Isto ndo deu certo por falta de comunicagao!” Por este motivo,
foi previsto na Metodologia de Gestdao de Riscos um processo voltado para a Comunicagao.

Assim, as etapas do levantamento, avaliagdao e tratamento de riscos devem incluir a comunicag¢ao
com as Partes Interessadas — que sdo os atores internos e externos que possuem expectativas em relagdo
ao processo, mas nao estao diretamente envolvidos em sua execug¢ao — e as Partes Envolvidas — que sao
atores internos responsaveis pela execu¢ao do processo e que também serdo responsaveis pelo gerencia-
mento dos riscos e pela execugao das respostas aos riscos identificados e tratados — visando principalmente
legitimar o conhecimento sobre riscos e dar transparéncia as a¢des desenvolvidas.

Dentre os processos de comunicacao que serdo desenvolvidos no processo de gestdo de riscos do
TRTS, pode-se listar:

* Planos de Comunicagdo e Consulta: as etapas do processo de gestdo de riscos (contextualizacao,
identificacdo, analise, avaliacdo e tratamento) devem ser desenvolvidas em conjunto com as partes
interessadas e com as partes envolvidas, definindo como estas partes serdo comunicadas e consul

tadas, formalizando o plano de comunicag¢ao de cada projeto de levantamento de riscos.

¢ Registros de Eventos de Risco: o monitoramento continuo e a analise critica acerca do processo
de gestdo de riscos devem se valer de um registro fiel dos eventos de riscos que venham a ocorrer,
haja vista o controle da ocorréncia dos eventos se constituir em ferramenta primaria para

a avaliacdo da eficacia dos controles internos aplicados e para a definicdo da necessidade de se
revisar planos de tratamento ou mesmo identificar novos riscos que estejam impactando os objeti-
VOS organizacionais.

* Relatoérios Gerenciais de Riscos: os riscos devem ser monitorados continuamente no intuito de
servir como fonte de informagdes para o processo de tomada de decisao, o que podera ser
materializado pela emissao de relatérios gerenciais acerca da ocorréncia de riscos e seus
impactos na organizagao, além da prestacao de contas dos gestores de riscos acerca das
providéncias adotadas para mitigar os riscos ja identificados.
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RESUMO DO MODULO 1
CONCEITOS BASICOS

Vimos neste mdédulo os conceitos bdasicos para entendermos a estrutura da Gestdo de Riscos
do TRT8, dentre os quais destacamos Risco como o efeito da incerteza nos objetivos de uma organi-
zacdo e Gestdao de Riscos como um conjunto de atividades coordenadas para dirigir e controlar uma
organizagao no que se refere ao risco. Verificamos que o TRT8 realiza Gestao de Riscos para que os
niveis de exposicao aos riscos de todo o nosso regional ndo bloqueiem o alcance dos objetivos orga-
nizacionais e a conformidade com as normas vigentes.

Mostramos que, no sentido de legitimar a estrutura de Gestao de Riscos do TRT8, em 2015 foi
estabelecida sua Politica de Gestdo de Riscos sendo apoiada pelos principios: ser parte integrante dos
processos organizacionais; ser parte da tomada de decisdes; ser sistematica, estruturada e oportuna;
ser baseada nas melhores informacdes disponiveis; considerar fatores humanos e culturais; contribuir
para a melhoria continua da organizagao.

Vimos também que as responsabilidades pela Gestdo de Riscos do TRT8 estdo definidas na
Politica e para tanto foi criado o Sistema de Governancga de Riscos que funciona em uma estrutura
que inicia na Presidéncia do Tribunal, passa pela COGIN, COAUD, COGES, pelos Gestores de Riscos até
chegar nos Gestores de Processos.

Também foram apresentados os recursos apropriados para a Gestdo de Riscos como Pessoas,
Processos, Tecnologia da Informacdo e Comunicac¢ao e Treinamento, sendo considerado treinamento
e capacitacdo como um dos recursos que fazem grande diferenca para a implantacdo e disseminacao
da cultura da Gestdo de Riscos em nosso Regional.

E para encerrar o médulo, mostramos que o Processo de Comunicac¢do utilizado na Gestao de
Riscos esta previsto na Metodologia de Gestao de Riscos e envolve todas as Partes Interessadas e as
Partes Envolvidas .

Com base no que estudamos neste primeiro mddulo, podemos exemplificar algumas situacoes
e ativos onde existe necessidade de avaliar riscos inerentes e riscos residuais: fiscalizagdo de contratos
administrativos; construcdao de obras; ergonomia no ambiente de trabalho; saide ocupacional; tran-
sito de servidores entre os prédios sede e o administrativo; servidores de banco de dados; ligacdo de
pontos de redes de computadores; processo de pagamento de pessoal; sistema de recursos humanos;
etc.
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Atividades do Mddulo

Apos ter realizado a leitura do texto-base do médulo, vocé deverd responder ao questionario do Médulo 1!

Sucesso!
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