PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PORTARIA PRESI N° 1231, DE 23 DE NOVEMBRO DE 2017

Define o) processo de
gerenciamento de ativos e
riscos de TIC.

A DESEMBARGADORA VICE-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO
DA OITAVA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO que constitui iniciativa estratégica da
Justica do Trabalho da 8% Regido estabelecer a gestdo de riscos,

com base no desenvolvimento de metodologia, <capacitacdo e
implantacdo da cultura do gerenciamento de riscos de modo a
promover acdes relativas ao tratamento de riscos inerentes as

atividades institucionais;

CONSIDERANDO o que consta na Resolugcdo n° 31, de 8 de
junho de 2015, que instituiu a Politica de Gestdo de Riscos da
Secretaria e dos Servicos Auxiliares do Tribunal Regional do
Trabalho da 8% Regido;

CONSIDERANDO as acdes previstas no Planejamento
Estratégico de Tecnologia da Informagcdo e Comunicacdo do Tribunal
Regional do Trabalho da 8% Regido com a implantacdo dos controles
da ISO 27001 aderentes a Politica de Seguranca da Informacdo do
TRT da 8% Regido;

CONSIDERANDO a observéancia das recomendacgdes do Cdédigo
de Boas Praticas em Seguranca da Informacdo publicado pelo
Tribunal de Contas da Unido;

CONSIDERANDO a observancia e a conformidade a norma ISO
27005:2011, que trata da gestdo de riscos de seguranca da
informacéo;

CONSIDERANDO a Portaria PRESI n°® 757 de 28 de julho de
2016 que estabelece a Politica de Controle de Ativos de Tecnologia
da Informacdo do Tribunal Regional do Trabalho da 8% Regido;
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CONSIDERANDO a Portaria PRESI n° 1068/2015 de 13 de
novembro de 2015 que estabelece a Politica de Controle de Ativos
de Tecnologia da Informacdo do Tribunal Regional do Trabalho da 8°
Regido,

RESOLVE:

Art. 1° Fica aprovado, na forma do Anexo a esta Portaria, o
processo de gerenciamento de ativos e riscos de TIC do Tribunal
Regional do Trabalho da 8?% Regiédo.

Art. 2° O Assistente de Seguranca da Informacdo serd o responsavel
por manter atualizado o processo previsto no art. 1°.

Paragrafo Unico. As versdes atualizadas deverdo ser publicadas em
drea especifica do sitio do Tribunal, no endereco www.trt8.Jjus.br.

Art. 3° Esta Portaria entra em vigor na data de sua publicacdo.

Publique-se, dé-se ciéncia e cumpra-se.

SULAMIR PALMEIRA MONASSA DE ALMEIDA
Vice-Presidente,
no exercicio da Presidéncia


http://www.trt8.jus.br/
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Processo de Gerenciamento de Ativos e Riscos de TIC

Historico de Alteragoes

Data Versao Descrigao Autor
2411117 1.0 Processo formal de gerenciamento de Ativos e Riscos de Thiago da Silva Gilla
TIC
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1. Objetivo

Atender as demandas de gestdo de ativos e riscos de Tl, determinando um processo formal, baseado no Manual de Gestdo de Riscos do TRTS,
Portaria PRESI n® 1068/2015 e na norma ABNT NBR ISO/IEC 27005:2011, que trata da gestédo de riscos de seguranga da informacéo.

2. Escopo

Este processo tem por orientagcédo a portaria PRESI n° 757 de 28 de julho de 2016 que estabelece a Politica de Controle de Ativos de Tecnologia da
Informacgao do Tribunal Regional do Trabalho da 82 Regidao. Desta forma, tem por escopo os ativos restritos aqueles para os quais se pretende
gerenciar riscos.

3. Definicodes

Ameaga: acdo de origem humana (intencional ou acidental) ou ambiental, que explora uma vulnerabilidade presente num ativo e provoca impactos
na organizagao.

Ativo: qualquer recurso que possui valor para a organizagdo e cujo risco precisa ser controlado e gerenciado. Pode ser uma operagao, uma
atividade, um projeto, um programa, um servigo, um processo ou mesmo um objetivo estratégico.

Controle: politicas, praticas, procedimentos, estruturas organizacionais, dispositivos de hardware e funcbes de software, que visam eliminar
vulnerabilidades ou minimizar os impactos causados por incidentes.

Impacto: consequéncia sobre os ativos e negdécios de uma organizagao, caso uma ameacga venha a se efetivar.

Processo de Gerenciamento de Ativos e Riscos de TIC



Tribunal Regional do Trabalho da 82 Regido
Secretaria de Tecnologia da Informagéo
Assisténcia de Seguranga da Informagéo

Incidente de seguranga: materializagdo de uma ameaca. Um incidente de seguranga provoca danos a um ou mais ativos, além de impactos ao
negocio.

Probabilidade: possibilidade de concretizagao de uma ameaga.
Risco: € a combinacao da probabilidade de que algum incidente ocorra e sua conseqiéncia.
Risco residual: é o nivel de risco remanescente apds a organizagéo ter aplicado a¢des de controle do risco.

Vulnerabilidade: fragilidade de um ativo que pode ser explorada por uma ameaga.

4. Papéis e responsabilidades
Papel Responsabilidades Responsavel
Dono do Processo + Buscar a qualidade e eficiéncia gerais do processo; Comité Gestor de Seguranca da

Informacao
* Assegurar que todos os envolvidos na execugao do processo sejam
informados das mudancas e suporte efetuados;

» Definir o escopo de cada ciclo de gestao de riscos de TIC;

Processo de Gerenciamento de Ativos e Riscos de TIC
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Aprovar o Relatério de Analise de Riscos;

Aprovar as demandas do Plano de Tratamento de Riscos.

Gerente do Processo

Buscar a eficiéncia e a efetividade do processo;
Produzir informacgdes gerenciais (indicadores gerenciais);
Promover a execucao das atividades do processo;

Manter o desenho e indicadores do processo atualizados, garantindo que
estejam adequados aos propdsitos da organizagao.

Assistente de Seguranca da
Informacao

Responsavel pelo
ativo

Cadastrar os ativos, mantendo as informacdes sobre estes;

Cooperar com a avaliagao dos riscos, apoiando o Gerente do processo
sempre que solicitado;

Preencher os questionarios de avaliagédo de riscos;

Aplicar os controles do tratamento de riscos para o ativo.

Servidor da SETIN designado
como responsavel pelo ativo

Processo de Gerenciamento de Ativos e Riscos de TIC
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Pard e Amapa Assisténcia de Seguranga da Informagéo

5. Fluxo do processo

Fluxo Geral

Ata com Escopo e .
t di :
. Planejamento da . Ques |onano;de .- Ata com riscos a .
: Gestio de Riscos . flscos respondidas . serem tratados : da Gestio deRiscos

[+] [+] [+] [+] [+] :

Inicio do cido de Ciclo de Gestdo de
Gestdo de Riscos Definir contexto da Analisar Riscos Avaliar riscos Tratar riscos Analisar critiamente Riscos conduido
Gestdo de Riscos 05 resultados da
Gestdo de Riscos

Ata de analise ortica

[

Gerenciamento de ativos e riscos de TIC

&
Inventariar ativo
Ativo de TIC precisa ser N Ativo Inventariado
cadastrado ou atualizado . o
S S=—— Inventsrio de
ativos de TIC

| T ——_

ManterInventario de Ativos

Processo de Gerenciamento de Ativos e Riscos de TIC
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TRTS

Para e Amapa
Manter inventario de Ativos

Inventariar ativo

N Ativo inventariado

Ativo de TIC precisa ser
cadastrado ou atualzado .
: N
. Inventario de
R ativos de TIC
.

Processo de Gerenciamento de Ativos e Riscos de TIC
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Para e Amapa

Definir Contexto da Gestao de Riscos

Assistente de Seguranca da Informacdo

I @mitir Relatdrio de Atwos de
’l TIC

Inicio do cido de ZaN
Gestdo de Riscos .

1 Relatdrio de

Definir contexto da Gestido de Riscos

- Ata com Escopo e
Planejamento da
Gestdo de Riscos

Inventario de
ativos de TIC Ativos de TIC
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g .
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g ) ) " Ciclo de Gestdo de
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o
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Para e Amapa Assisténcia de Seguranga da Informagédo

Analisar Riscos

(Ftualizar componentes dos
Ativos de TICa partir da base
de conhecimento

N
Criarfatualizar projeto de !mitirquestionérios sobre
analise de riscos Seguranga

Ciclo de Gestdo de ZaN
Riscos planejado

> Inventario de i
Basede [ ativos de TIC Questionario
conhecimento - atualizado sobre Seguranga

&

Preencher questionarios

Assistente de Seguranca da Informacao

Analisar riscos

Riscos analisados

Questionarios de
riscos respondidos

Responsavel pelo ativo

Processo de Gerenciamento de Ativos e Riscos de TIC
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Para e Amapa

Avaliar Riscos
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Riscos analisados

Assistente de Seguranca da Informacao

G

&

Avaliar riscos Gerarrelatdrio de riscos

Relatdrio de
analise e avaliagio
de riscos

Avaliar riscos

Comité de Seguranaca da Informacao

Definir riscos a serem

tratados

Ata com riscos a
serem tratados

O

Riscos avaliados

Processo de Gerenciamento de Ativos e Riscos de TIC
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Para e Amapa

Tratar Riscos

Assistente de Seguranca da Informacao

N
%caminhartratamento dos
riscos

Riscos avaliados

Tratar Riscos

Responsavel pelo ativo

&

Tratar riscos

Riscos tratados
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6. Descrigdao do processo de gerenciamento de ativos e riscos de TIC
Id Atividade Objetivo Responsavel Descrigao
1 Inventariar ativo. Manter o cadastro dos Responsavel pelo | Entrada: compra de novo ativo ou atualizagao de informacdes
ativos de TIC. ativo. sobre um ativo ja existente.

Processamento: cadastro/atualizagcéo do ativo.

Saida: banco de dados de ativos.

2 Emitir relatério de ativos | Subsidiar a gestao dos | Assistente de Entrada: Inventario de ativos de TIC.
de TIC. ativos de TIC. Segurancga da
Informagéo.

Processamento: configuragéo do relatério.

Saida: relatorio de ativos de TIC.

3 Definir ativos a serem Definir o escopo do Comité Gestor de | Entrada: lista de sistemas e servigos essenciais deTIC.
analisados. projeto de Segurancga da
analise/avaliacao de

Processamento: selecao dos sistemas e servicos que sofrerao

Processo de Gerenciamento de Ativos e Riscos de TIC
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riscos.

Informagéo.

analise e avaliacao de riscos.

Saida: ata com escopo e planejamento da Gestao de Riscos.

Atualizar componentes
dos ativos a partir da
base de conhecimento.

Determinar os
componentes de
configuragao refletindo
a realidade dos ativos.

Assistente de
Seguranca da
Informacéo.

Entrada: ata com escopo e planejamento da Gestao de Riscos
e banco de dados da base de conhecimento.

Processamento: relacionar ativos que suportam os sistemas e
servicos e cadastrar/atualizar os componentes de cada ativo.

Saida: inventario de ativos de TIC atualizado.

Criar/Atualizar projeto de
analise de riscos.

Criar projeto de analise
de riscos, fazendo as
parametrizacbes
necessarias a avaliagao
requerida.

Assistente de
Seguranca da
Informacéo.

Entrada: lista dos ativos que ser&o analisados.

Processamento: Definir as caracteristicas, o escopo do projeto
e gerar questionarios.

Saida: questionarios de analise dos ativos de TIC.

Emitir questionario sobre

Obter o nivel de adocao

Assistente de

Entrada: lista dos ativos que serdo analisados.

Processo de Gerenciamento de Ativos e Riscos de TIC
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Segurancga dos controles de Segurancga da Processamento: gerar questionario a partir da base de
seguranca para cada Informacao. conhecimento do ativo.
ativo do projeto

Saida: questionario sobre seguranca.

7 Preencher questionarios. | Avaliar a existéncia de Responsavel pelo | Entrada: questionario sobre seguranca.
controles de seguranga | ativo.
e o nivel de risco

associado ao ativo.

Processamento: analisar cada controle e verificar se o ativo
esta atendendo cada um deles.

Saida: questionarios de riscos respondidos.

8 Avaliar riscos. Avaliar a existéncia de | Assistente de Entrada: questionarios de riscos respondidos.
controles e o nivel de Seguranca da
risco associado ao Informacéo.

Processamento: avaliar os riscos baseado na metodologia de

ativo. gestao de riscos do TRT8.
Saida: classificacao dos riscos de TIC.
9 Gerar relatério de riscos. | Subsidiar a decisao Assistente de Entrada: classificacdo dos riscos de TIC.

Processo de Gerenciamento de Ativos e Riscos de TIC
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sobre a priorizacao do Segurancga da Processamento: emissao do relatdrio.
tratamento dos riscos. Informacao.
Saida: relatério de analise/avaliagdo dos riscos.
10 Definir riscos a serem Definir o escopo do Comité Gestor de | Entrada: relatdrio de analise/avaliagao dos riscos de TIC.
tratados. tratamento dos riscos. Seguranca da
Informagao. Processamento: analisar a metodologia de gest&o de riscos
do TRT8, o planejamento estratégico institucional, os custos
de tratamento e definir os riscos que serao tratados.
Saida: ata com riscos a serem tratados.
11 Encaminhar tratamento Distribuir aos Assistente de Entrada: lista de riscos a serem tratados.
dos riscos. responsaveis pelos Seguranca da
ativos solicitagdo de Informagao. Processamento: selecionar os riscos a serem tratados e
tratamento dos ativos solicitar o tratamento aos respectivos responsaveis pelos
de TIC. ativos.
Saida: encaminhamento do tratamento dos riscos.
12 Tratar riscos. Configurar os controles | Responsavel pelo | Entrada: encaminhamento do tratamento dos riscos.

Processo de Gerenciamento de Ativos e Riscos de TIC
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determinados para os
ativos de TIC.

ativo.

Processamento: configurar os controles para o tratamento dos
ativos.

Saida: ativos com controles configurados.

gestdo de riscos.

gestao de riscos de
TIC.

Segurancga da
Informacao.

13 Gerar relatério Exibir o resultado da Assistente de Entrada: ativos com controles configurados.
atualizado de riscos. aplicacéo do ciclo de Segurancga da
g.]ne(s:tao de riscos de Informagao. Processamento: emissao de relatorio.
Saida: relatdrio atualizado de analise/avaliagao de riscos.
14 Conhecer resultado da Avaliar criticamente a Comité Gestor de | Entrada: relatério atualizado de analise/avaliacdo de riscos.

Processamento: analisar o tratamento dos riscos e se os
riscos residuais sdo aceitaveis.

Saida: ata de analise critica da Gestao de Riscos.

Processo de Gerenciamento de Ativos e Riscos de TIC
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15 Concluir Projeto de Encerrar o ciclo de Assistente de Entrada: ata da reunido do Comité Gestor de Seguranga da
analise de riscos. gestao de riscos de Segurancga da Infrormacao.
TIC. Informacéo.

Processamento: registro das sugestdes e melhorias a serem
realizadas no proximo ciclo.

Saida: encerramento do projeto.

Processo de Gerenciamento de Ativos e Riscos de TIC
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