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Processo TRT8 n2: 4844/2018

Origem: Plano Anual de Auditoria — Exercicio 2018, aprovado pela
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APRESENTACAO

O presente relatodrio consolida o resultado da auditoria realizada nos controles de
governanca e gestdo de TIC do Tribunal Regional do Trabalho da 8.2 Regido, cujo objetivo consistiu na
avaliacdo da integridade, adequacdo, eficdcia, eficiéncia e economicidade dos processos de trabalho,
sistemas de informacdo e controles internos envolvidos na area de TI.

A equipe de auditoria definiu diretrizes de trabalho que abrangem as etapas de
planejamento, execugdo, comunicagdo e monitoramento, empregando o auditor nos exames de ava-
liacdo do objeto técnicas especificas, a exemplo da revisdo analitica e analise documental.

Concluidos o planejamento e a execugdo da atividade, em atendimento ao § unico,
artigo 37 da Resolucdo CNJ n2 171/2013 e § Unico, artigo 19 da Portaria PRESI TRT8 n2 1144/2015, foi
realizada comunica¢do dos resultados aos titulares da unidade auditada para o fim de apresentar
esclarecimentos ou justificativas a respeito dos atos e fatos administrativos sob sua responsabilidade.

A comunicacdo dos resultados da auditoria foi feita através do Relatdrio Preliminar
COAUD n? 19/2018, sendo que em cada achado, além da indicacdo da situacdo encontrada e dos
critérios violados, foram descritas as provas (evidéncias) coligidas pela equipe de trabalho, os fatores
(causas) que concorreram para a ocorréncia, bem como os efeitos (consequéncias) mediatos ou ime-
diatos dela decorrentes, sequenciados na segunda parte da pecga informativa.

Seguiram anexas, quando relevantes, a reproducdo de evidéncias documentais ci-
tadas no corpo do relatdrio, bem como de papéis de trabalho elaborados pela equipe de trabalho
para auxiliar na compreensao dos fatos apurados.

Da analise da manifesta¢cdo da unidade auditada, veiculada por meio do Memo-
rando SETIN n2 68/2018, resultaram 4 (quatro) propostas de recomendacdo, decorrentes dos 4 (qua-
tro) achados evidenciados, consoante se pode verificar no presente relatério.
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1. CONSIDERAGOES INICIAIS

Em agosto de 2018, este 6rgao de Controle Interno programou a realiza¢cdo de
auditoria complementar adicionando algumas questdes ao Plano de Auditoria elaborado em novem-
bro de 2017, na area de gestdo de tecnologia da informacdo, com foco nas contrata¢des, conforme
Plano Anual de Auditoria Complementar (PAA —2018).

Sendo uma auditoria complementar, o presente trabalho visa analisar a adequacao
ao arcabougo juridico-normativo concernente aos Contratos Administrativos, e, principalmente, se os
procedimentos de controle que vém sendo adotados pela SETIN quanto as contratagdes de TIC, en-
contram-se, também, em conformidade com os normativos constantes do item 3, Capitulo 2 do Ma-
nual de Gestdao e Fiscalizacdo de Contratos Administrativos deste Tribunal e Resolucdo CNJ n2
182/2013.

1.1 Critérios de auditoria

O gasto publico é efetivo quando, além de produzidos os resultados colimados,
estes geram beneficios aos destinatdrios da acdo governamental. Por assim dizer, a efetividade, na
administragdo publica guarda relagdo a qualidade dos resultados alcancados, indo além da otimiza-
¢do dos meios (eficiéncia) e da materializacao dos objetivos (eficacia).

1.2 Metodologia de trabalho utilizada
O seguinte roteiro metodoldgico foi adotado no desenvolvimento dos trabalhos:

i) Levantamento das informacdes foi realizado por amostragem, nas contrata¢des
do ano de 2018, sobre os Processos Administrativos n2s 182/2018, 662/2018, 4039/2018 e
4043/2018;

ii) Na fase de planejamento, com base nas informacGes levantadas, foram desen-
volvidas as questdes de auditoria;

iii) Apds coleta de informacGes e os levantamentos necessarios, a andlise do objeto
da auditoria consistiu na conformidade dos processos de contrata¢des de solucdes de Tl selecionados
por amostragem no ano de 2018 em relagdo a efetiva aplicagdo dos normativos do Manual nas Con-
tratacOes de Tl do Tribunal, a exemplo de: termo de recebimento definitivo, transicdo contratual,
garantia contratual, e reajuste e revisdo do contrato;

iv) Os trabalhos foram realizados tendo em vista, sobretudo, o atendimento das
regras e diretrizes da Portaria PRESI n2 1144/2015, da Resolugdes CNJ n2s 171 e 182/2013 e do Ma-
nual de Gest3o e Fiscalizacdo de Contratos Administrativos do TRTS.
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2. BENEFICIOS ESTIMADOS

O principal objetivo da presente auditoria consiste em melhorar a eficacia dos con-

troles das contratac¢des de solu¢des de TIC, buscando a mitigagao dos riscos criticos.

3. ACHADOS DE AUDITORIA

3.1

Falhas no cumprimento de atribuigdes dos gestores das contrata¢ées de solu-
¢oes de Tl

Situacao
encontrada

As evidéncias apresentadas demonstram descumprimento, por parte dos atores
envolvidos no processo de contratacao de solucao de Tecnologia da Informacao,
das atribuicGes expressas no Capitulo 2, item 3.2.1 do Manual de Gestdo e Fisca-
lizacdo de Contratos do TRTS:

3 SERVICOS DE TECNOLOGIA DA INFORMAGAO
3.1 Fiscalizagcdo Contratual

Cabe ao Gestor de contrato, apds a assinatura do contrato:

(...)

Promover reunido inicial, devidamente registrada em ata - modelo 2, nos
casos em que houver previsdo contratual de obrigagdes acessdrias, a fim
de esclarecer sobre as condigées de execugdo do contrato e demais obriga-
¢es contratuais, cuja pauta observard no minimo:

(...)

b) entrega, por parte da contratada, do termo de compromisso e do termo
de ciéncia, conforme previsto no contrato/termo de referéncia;

(...)

Verificar e exigir o cumprimento da assinatura da contratada nos termos
de Responsabilidade para Pessoa Fisica e Pessoa Juridica relativos a Politi-
ca de Seguranga da Informagdo, quando couber;

Objetos
analisados

Processos Administrativos 182/2018, 662/2018, 4039/2018 e 4043/2018

Critério

Manual de Gestdo e Fiscalizagdo de Contratos do TRT8, item 3.2.1.

Evidéncias

Processos Administrativos 182/2018, 662/2018, 4039/2018 e 4043/2018

Causa

Provavel desconhecimento do Manual de Gestdo e Fiscalizagdo de Contratos do
TRTS.

Efeito

A inexisténcia de documento formal (ata) que comprove que tenha sido realiza-
da reunido inicial para esclarecimentos acerca da execuc¢do e obriga¢des contra-
tuais pode comprometer a execugdo contratual.

Manifestacao
do auditado

A SETIN apresentou os seguintes esclarecimentos e justificativas:

- Processo 182/2018 (...) A SETIN reconhece a falha no controle, jé que ndo houve
a instituicGo da equipe de gestdo e fiscalizacdo logo apds a celebragdo do contra-
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to. A SETIN instituiu a equipe de gestdo e fiscalizagdo do referido contrato (Porta-
ria DIGER N¢ 358/2018 — Fiscaliza¢éo). Os termos de ciéncia e responsabilidade
do cumprimento da politica de sequranga da informagéo foram assinados e serdo
incluidos no processo administrativo.

- Processo 662/2018 (...) A SETIN ird informar ao gestor do contrato para que
tome as medidas necessdrias para cumprir os controles.

- Processo 4039/2018 (...) Para o caso especifico deste contrato, no que tange a
atuagdo do Gestor de Contrato, cabe ressaltar que nGo houve necessidade de
reunido inicial, por se tratar de renovag¢do por termo aditivo do prazo do contra-
to, por mais 30 meses, sem alteracdo das condicbées da execugdo do contrato.
Além disso, a necessidade de realizagdo da reunido inicial ndo consta no Termo
de Referéncia ou Contrato. A entrega, por parte da contratada, do termo de
compromisso e do termo de ciéncia ndo estava previsto no termo de referéncia
ou contrato, na época da elabora¢do dos documentos, devendo tanto a SETIN
quanto a COLIC revisarem seus modelos para fazer constar tal exigéncia.

- Processo 4043/2018 (...) Para o caso especifico deste contrato, no que tange a
atuagdo do Gestor de Contrato, cabe ressaltar que ndo houve necessidade de
reunido inicial, por se tratar de RENOVACAO POR TERMO ADITIVO do prazo do
contrato, por mais 30 meses, sem alteragdo das condi¢des da execugdo do con-
trato. Além disso, a necessidade de realizagdo da reunido inicial ndo consta no
Termo de Referéncia ou Contrato. A entrega, por parte da contratada, do termo
de compromisso e do termo de ciéncia ndo estava previsto no termo de referén-
cia ou contrato, na época da elaboragéo dos documentos, devendo tanto a SETIN
quanto a COLIC revisarem seus modelos para fazer constar tal exigéncia.

Confirmadas as falhas, conforme exposto para cada processo identificado, a SE-
TIN iniciard os trabalhos para mitigar esses problemas relativos a atuagdo do
gestor do contrato, iniciando com uma reunido com os gestores dos contratos
para comunicar os controles identificados e reforgar a obrigatoriedade de seguir
0 “Manual de Gestdo e Fiscalizagdo de Contratos Administrativos”.

Pode se perceber que pelo fato da instituicdo desses controles serem novos, os
trabalhos de estudos técnicos preliminares antecederam a concepgdo do manual,
sendo que as minutas contratuais e novos controles, como reunido inicial, termos
de ciéncia e compromisso, quando aplicdveis ndo existiam.

Conclusao

N3o constam nos Processos Administrativos 4039/2018 e 4043/2018 as Atas da
reunido inicial, além dos termos de compromisso e ciéncia pela contratada (item
3.1, Capitulo 2 do Manual de Gestdo e Fiscalizacdo do TRT8).

N3o procedem as justificativas apresentadas pela SETIN, pois aquando da assina-
tura dos referenciados Termos Aditivos, ja se encontrava em vigor, desde de sua
publicacdo no DOU de 06.07.2018, o Manual de Gestdo e Fiscalizagdo de Contra-
tos Administrativos do TRTS.

Sendo assim, mesmo em se tratando de aditivo sem modificacdo das clausulas
contratuais originarias, caberia ao gestor ter adotado procedimentos estabeleci-
dos no novel Manual de Gestdo e Fiscalizagdo do TRTS8, de aplicacdo imediata e
cogente, vez que albergado pelo Principio da Supremacia do Interesse Publico
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sobre o Privado, nos limites bem destacados por Marcal Justen Filho "suprema-
cia do interesse publico ndo significa nem acarreta ilicitude dos interesses parti-
culares: significa apenas maior valoragdo, para fins de disciplina normativa, ao
interesse publico." (JUSTEN FILHO, Marcal. ConcessGes de servigos publicos. Sdo
Paulo: Dialética, 1997, p. 34 ).

Quanto aos Processos Administrativos 182/2018 e 662/2018, a SETIN reconhece
as deficiéncias apontadas e se prop0e a sana-las, de forma que aceita-se como
suficientes as justificativas apresentadas e as providéncias propostas.

Proposta de

Considerando-se a relevancia do tema, recomenda-se a SETIN que aprimore seus

Encaminha- | Mecanismos de controle para que sejam observadas as orienta¢des do Manual
mento de Gestdo e Fiscalizagdo de Contratos Administrativos do TRT8 nas novas contra-
tacdes e renovagoes.
3.2 Transi¢ao Contratual
Situagao Inexisténcia de evidéncias expressas nos autos que possibilite o atendimento dos
encontrada | requisitos de transicdo contratual no processo de contratagcdo de solugdes de
Tecnologia da Informagdo, como exigéncia legal, podendo ocasionar riscos a
seguranca da informacdo e dos demais ativos de Tl do Tribunal, conforme Capi-
tulo 2, item 3.3 do Manual de Gestao e Fiscalizacao de Contratos do TRT8:
3.3 Transigdo e Encerramento Contratual
(...)
Em suma, as atividades de transicdo contratual, quando aplicdveis, e de
encerramento do contrato deverdo observar:
(...)
- a revogagdo de perfis de acesso;
- a eliminagdo de caixas postais.
Objetos Processo Administrativo 4043/2018
analisados
Critério Manual de Gestdo e Fiscalizagao de Contratos do TRT8, item 3.3. Resolugdao CNJ
182/2013.
Evidéncias Processo Administrativo 4043/2018
Causa Inobservancia de requisitos normativos para encerramento contratual, no que
concerne a procedimentos que tem por escopo garantir seguranga as informa-
¢Oes de TIC.
Efeito Transicao ou encerramento contratual com falhas.

Manifestacao
do auditado

A SETIN informou que ndo se aplica o achado da auditoria para o contrato (Pro-
cesso 4043/2018), devido tratar-se de renovacgdo por termo aditivo por mais 30
meses, sem alteracdo das condicdes da execucdo do contrato. Tal atividade sera
realizada no encerramento que se dara ao final do contrato.

A SETIN entende que o objeto analisado ndo descumpre ao que estabelece o
“Manual de Gestdo e Fiscalizacdo de Contratos Administrativos”, vez que ainda
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nao aconteceu o fator “encerramento” para tais controles serem aplicados.

Conclusao

N3o procede a alegacdo da SETIN de que ndo houve encerramento contratual a
ensejar tais obrigacBes. De ressaltar que o Termo Aditivo n® 79/2018 mesmo ndo
havendo implementado modificagdes contratuais, encerrou um momento na
relacdo Administracdo-Contratado. Operou-se, na verdade, sem interrupg¢do dos
servicos, “renovacao contratual” com estabelecimento de novo contrato nos
exatos termos do anterior, como salienta bem o posicionamento de Rony Torres,
inclusive majoritario na doutrina, “o §22 do art. 57, Lei 8.666/93, apesar de falar
de “prorrogacao”, trata na verdade de uma “renovacao”, que consiste em ver-
dadeira repeticdo do contrato firmado por mais um periodo.”(TORRES, Rony
Charles Lopes de. Leis de LicitagcGes Publicas Comentadas. 72 ed. Salvador: Jus
Podium, 2015, pp. 561-562).

Proposta de

Em busca de resguardar a Administracao de possiveis efeitos deletérios decor-

Encaminha- | rentes de descumprimentos normativos, recomenda-se a SETIN que em futuras
mento renovagdes contratuais observe os dispositivos normativos constantes do Manu-
al de Gestdo e Fiscalizagcdo de Contratos Administrativos do TRT8.
3.3 Falhas relacionadas ao Reajuste e Revisao Contratual
Situagao N3o ha evidéncias expressas nos autos que possibilite identificar o atendimento
encontrada | dos requisitos de Reajuste e Revisdo Contratual, no processo de contratacdo de
Solugdes de Tecnologia da Informacgdo, consoante item 3.8, do Manual de Gestao
e Fiscalizacdo de Contratos do TRTS:
3.8 Reajuste e Revisdo de Contrato
(...)
- Exigir da contratada a apresenta¢do da complementagdo da garantia
contratual, se houver previsdo em contrato;
Objetos Processo Administrativo 4043/2018
analisados
Critério Manual de Gestdo e Fiscalizagao de Contratos do TRTS, item 3.8.
Evidéncias Processo Administrativo 4043/2018
Causa Caréncia de acuidade na formalizagdo do processo.
Efeito A ndo observancia de aspectos de reajustes e revisdao do contrato gera fragilida-

de na relagdo contratante x contratado.

Manifestacao
do auditado

Para o caso especifico deste contrato (Processo 4043/2018), ndo houve previsdo
de exigéncia de garantia contratual no termo de referéncia, edital ou contrato.

A SETIN entende que o setor competente, quando da elaboracdo da minuta con-
tratual que constara do edital, devera determinar o percentual a ser caucionado
pela contratada, bem como explicitar a necessidade de complementagcdo, em
caso de aditamento para reajuste de valor.

Apesar de ndo ter sido exigido a garantia contratual, a SETIN ira reforcar este
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controle de forma que os novos contratos passem a exigir garantia, criando cri-
térios para tal.

Conclusao

Nao procede a justificativa apresentada pela SETIN.

Inobstante n3do haver previsdo no Contrato n® 112006, tendo em vista as
diretrizes constantes do novo Manual de Gestdo e Fiscalizacdo de Contratos
deste Tribunal, deveria, antes do encerramento do contrato, ter a SETIN
submetido a apreciacdo superior justificativa detalhada e fundamentada quanto
a desnecessidade da clausula de garantia, e ndo apenas apresentado simples
proposta de prorrogacdo do contrato, considerando o valor global do contrato de
RS 406.500,00, que justificaria tal cautela. De destacar Decisdo Plenaria do TCU
n? 419/1996, Processo n? TC-700.449/1995-7, do seguinte teor: “[...] exigir dos
contratados a apresentagdo da garantia quando da assinatura do contrato, nas
ocasides em que essa for considerada necessdria [...]” grifo nosso.

Proposta de

Recomenda-se a SETIN que em situagdes futuras submeta a apreciacdo superior

Encaminha- | consulta quanto a necessidade, ou ndo, de cldusula de garantia em contratagdes
mento de valores razoaveis que, portanto, ensejem tal cautela.
34 Manutengdo de condig0es classificatorias
Situagao N3o ha evidéncias expressas nos autos que possibilite identificar o atendimento
encontrada | dos requisitos de habilitagdo técnica no processo de contratagdo de solugdes de
Tecnologia da Informagao, conforme o item 3.2.1, do Manual de Gestdo e Fisca-
lizagdo de Contratos do TRTS:
3 SERVICOS DE TECNOLOGIA DA INFORMAGAO
3.2 Termo de Recebimento
3.2.1 Pagamento
Cabe ao Fiscal administrativo:
- Verificar a manutengdo das condigées classificatorias referentes a pon-
tuacdo obtida e a habilitagcdo técnica, se for o caso, juntamente com o Fis-
cal técnico;
Objetos Processo Administrativo 182/2018
analisados
Critério Manual de Gestdo e Fiscalizagao de Contratos do TRTS.
Evidéncias Processo Administrativo 182/2018
Causa Problema procedimental na formalizagao do processo.
Efeito Auséncia de justificativa de interesse publico a subordinar a auséncia de cum-

primento de habilitacdo técnica nas contratacdes de TI.

Manifestacao
do auditado

-Processo 182/2018

A SETIN ndo reconhece a indicacdo deste achado como inconformidade, vez que,
nos atestes mensais realizados pelos gestores de contrato, sao verificadas a ma-
nutencdo das condicdes de habilitacdo do contratado, tais como, certiddes nega-
tivas, inscricGes em divida ativa, etc. Sugere que a COLIC, que elabora as minutas
contratuais, seja instada a se manifestar sobre essa questao.
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Esta verificacdo é feita durante execuc¢do do contrato, através da verificagao da
manutencdo das condig¢des existentes na habilitagao pela contratada.

Conclusao Aqui também ndo tém procedéncia as alega¢des apresentadas pela SETIN, pois
constitui obrigacdo do Gestor verificar se as habilitacGes técnicas referenciadas
no item 15.21 e subitens do Contrato n? 54/2018 se mantém em conformidade
com as exigidas no Pregao.

Inclusive a Lei de Licitagdes é clara ao exigir em seu art. 55, inc. Xlll, que constitui
“obrigacdo do contratado de manter, durante toda a execu¢do do contrato, em
compatibilidade com as obriga¢des por ele assumidas, todas as condi¢des de
habilitacdo e qualificagcdo exigidas na licitagdo”, na mesma dire¢do o Tribunal de
Contas da Unido tem enfatizado o dever de a Administracao, antes de promover
0 pagamento, verificar se o contratado mantém seus documentos de habilitacdo
regulares, conforme se infere do Acérddo n2 837/2008, do Plenario do TCU, que
no item 9.3. firmou entendimento “aplicivel a todos os drgdos/entidades da
Administracdo Publica Federal, no sentido da inclusdo, em editais e contratos de
execucdo continuada ou parcelada, de clausula que estabeleca a possibilidade de
subordinacdo do pagamento a comprovacgao, por parte da contratada, da manu-
tencdo de todas as condi¢des de habilitagcao”.

Proposta de | Solicita-se a SETIN que tome como rotina, durante as atestagdes mensais, verifi-
Encaminha- | car se a contratada esta mantendo todas as condi¢des de habilitagdo e qualifica-
mento ¢do exigidas na licitacdo, conforme previsto no Manual do TRTS.

4. CONCLUSOES

Finalizando, a auditoria realizada constatou a existéncia de falhas e improprieda-
des, conforme apresentadas previamente no presente relatério. Verifica-se, outrossim, que os obje-
tivos delineados para a presente auditoria foram todos alcangados, e obtidas respostas para todos os
questionamentos apresentados.

Colhidas as manifestacGes da unidade auditada, verifica-se que para os Achados
de Auditoria n% 3.1, 3.2, 3.3 e 3.4 sdo propostas 3 (trés) recomendacdes de cardter preventi-
vo/corretivo.

5. PROPOSTAS DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional do Trabalho da 82 Re-
gido e em funcgdo do escopo definido para os trabalhos de inspecdo, a equipe identificou 4 (quatro)
achados de auditoria relacionados ao controle dos contratos de TI.

As providéncias apresentadas pela SETIN foram consideradas insatisfatérias para a

solucdo desses achados, motivo pelo qual foram propostos 3 (trés) procedimentos que devem ser
implementados para corrigir falhas existentes e prevenir futuras. Sdo as seguintes recomendacdes:
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5.1. Aprimorar mecanismos de controle para que sejam observadas as orienta¢des
do Manual de Gestdo e Fiscalizagdo de Contratos Administrativos do TRT8 nas novas contrata¢des e
renovacgdes (Achado 3.1 e Achado 3.2);

5.2. Submeter a apreciacdo da autoridade hierarquica superior, sempre que ne-
cessario, questdes acerca das cldusulas de garantia (Achado 3.3);

5.3. Verificar durante as atestacOes mensais se realmente a contratada esta man-
tendo todas as condi¢Ges de habilitagdo e qualificacdo exigidas na licitacdo (Achado 3.4).

PropGe-se novo prazo de monitoramento, dentro de 180 dias, para observancia e
cumprimento das orientacdes contidas no Manual de Gestdo e Fiscalizacdo de Contratos
Administrativos do TRTS.

ROGER'O Assinado de forma

Belém, 15 de marco de 2019 LIMA digital por ROGERIO
LIMA

CARNEIRQ:3 CARNEIRO:30882632

L ] Dados: 2019.04.09
Rogério Lima Carneiro 0882632 14:56:55 -03'00'
Chefe da Secdo de Controle e Monitoramento

DE ACORDO.
Em 27/03/2019

A consideracdo da SEGER.

IZANEIDE SALIM DE LIMA Assinado de forma digital por IZANEIDE

SALIM DE LIMA LHEIS PINHEIRO:14443

LHEIS PINHEIRO:14443  Dados: 2019.04.01 11:02:24 -03'00'

Izaneide Lheis Pinheiro
Coordenadora de Auditoria e Controle Interno
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