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1- INTERNET, TECNOLOGIA E DIREITO

• A internet é rica, e onde há tecnologia, existe crime. É a primeira coisa que a

humanidade criou e não entende, a maior experiência de anarquia que vivemos.

Esse é o entendimento de Eric Schimdt;

• Vivemos a atual Sociedade Informacional iniciada na segunda metade do século

XX;

• Conceito de Aldeia Global;

• Informação é a riqueza;

• Sociedade Informacional é caracterizada pela diversidade de meios e ferramentas

comunicativas que aprimoram o meio de vida;

• Dilúvio de Informações;
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1.1- SOCIEDADE DA INFORMAÇÃO

• Período Pós Era Industrial´;

• Com a ruptura dos paradigmas até então conhecidos ;

• Influência das redes sociais;

• Dados pessoais passam a ter conteúdo econômico
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1.2- Sociedade da Informação e suas consequências

a) Sociedade Pós Industrial: surge um novo paradigma
técnico-econômico
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b) Transformações Técnicas e Organizacionais da Sociedade
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• C) Avanços da Microeletrônica e Telecomunicações
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• A sociedade Informacional, Pós-Industrial tem seus riscos que podem ser aceitos e

riscos que devem ser mitigados;

• Nem todo cidadão decidiu ingressar no universo digital, mas foi lançado nele e

torna-se presa fácil nas mãos de especialistas que exploram as intimidades dos

sistemas e dos processos desenvolvidos sobre tecnologia da informação para a

prática de Infrações Penais;

• Não se pode permitir vigore a lei do Talião, autotutela ou a lei do mais forte. O

Direito deve prevalecer ante uma conduta antissocial cibernética.
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• Tal cenário está consolidando um novo campo de trabalho para os profissionais do

direito, que passam a ter no Direito Digital novas demandas;

• Exigindo assim dos profissionais um conhecimento diferenciado, não apenas

quanto à legislação e jurisprudência, mas também conhecimentos na área de

tecnologias da informação e da comunicação;

• As ciências do Direito e das TIC’s vão se imbricar, a fim de resolver os problemas

causados pela sociedade informacional.
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2- NOVAS FERRAMENTAS DE TRABALHO

• Sociedade atual altamente dependente da informação;

• Informação com alto valor econômico;

• Onde há relevância econômica, há relevância jurídica;

• Dados eletrônicos geram significado e informação;

• Empresas estão fechando lojnas físicas e criando sites;
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• Eliminando gastos substituindo telefone por VoIP, viagens por teleconferências,

gastos com papel por armazenamento digital, websites como portais de

comunicação com clientes e fornecedores;

• IOs dispositivos móveis permitem que os empregados executem o trabalho em

domicílio;
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3- NOVAS PROFISSÕES

• WEBDESIGNERS;

• Especialistas em redes sociais;

• Departamentos de Tecnologia da Informação nas Empresas;
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4- PROBLEMAS QUE MAIS ATINGEM AS PESSOAS NAS RELAÇÕES DE

TRABALHO

• Uso indevido de senha;

• Vazamento Informação Confidencial;

• Furto de dados e concorrência desleal;

• Uso não autorizado da marca;

• Mau uso das ferramentas de trabalho;
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• Pirataria, download de softwares não homologados, baixa de músicas, imagens e

contaminação por vírus e trojans;

• Segurança: fraude eletrônica, vírus e monitoramento;
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5- MARCO CIVIL DA INTERNET

• Para investigação, impulso processual de uma lide é necessário compreender

conceitos básicos previstos no Marco Civil da Internet;

• A Lei do Marco Civil da Internet trouxe fundamentos, princípios e conceitos ,

direitos e deveres para o uso da internet no Brasil;

• Dois conceitos muito importantes para os profissionais do direito é compreender

as diferenças conceituais entre provedor de conexão e provedor de acesso a

aplicações, vejamos:
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6–PROVEDORES DE INTERNET

Os registros e seu armazenamento são fundamentais para a individualização da

autoria ;

• Antes do Marco Civil o armazenamento dos registros deveriam ser feitos pelo

prazo de 03 (três) anos , assim recomendado pelo Comitê Gestor da Internet, pela

ANATEL e pelas decisões do STJ emcabeçadas pela Ministra Nancy Andreguy;

• Registros de conexão informam o momento, o tempo de permanência e o

endereço IP utilizado para conexão à internet por um usuário.
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7–PROVEDORES DE INTERNET

• Dentre esses conceitos surgem a diferença entre os tipos de provedores, que

podem ser nominados da seguinte maneira;

• A lei disciplina que a guarda de registros de conexão ou de acesso a aplicação

devem ser mantidos pelo prazo de um ano e de seis meses, respectivamente;

PROVEDOR DE CONEXÃO

PROVEDOR DE ACESSO A APLICAÇÃO
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7.1 –PROVEDORES DE CONEXÃO

• Provedor de Conexão é a pessoa jurídica fornecedora de serviços que consistem em

possibilitar o acesso de seus consumidores à internet;

• Para sua caracterização, basta que ele possibilite a conexão dos terminais (computador

ou qualquer dispositivo que se conecte à internet) de seus clientes à internet ;

• Exemplos: OI, TIM, VIVO, CLARO, NET, BRASIL TELECOM.
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7.2 –PROVEDORES DE ACESSO A APLICAÇÃO

• É um termo que descreve qualquer empresa, organização ou grupo que forneça um

conjunto de funcionalidades que podem ser acessadas por meio de um terminal

conectado à internet;

• Exemplos: Facebook, Whatsapp, Gmail, Yahoo, Bol, CorreioWeb e outros.
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8- CASOS PRÁTICOS

• E AGORA?

.
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A. COLETA INICIAL DAS PROVAS
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A. FORMALIZAÇÃO DA CERTIDÃO DA PROVA COLETADA
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B) COMUNICAÇÃO COM O FACEBOOK
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C) DECISÃO JUDICIAL

• Solicitar perante ao Juízo que determine ao Facebook :

• Preservação dos registros de conexão e de acesso a aplicação em 48h;

• Informe os registros de conexão e de acesso a aplicações fornecendo IP, DATA,

HORÁRIOS, PORTA DE CONEXÃO e FUSOS HORÁRIOS respectivos de cada

ação, do usuário, desde sua criação até a data de encaminhamento da solicitação.
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• As informações solicitadas são DADOS CADASTRAIS e REGISTROS DE

ACESSO A APLICAÇÕES e NÃO CONTEÚDO TELEMÁTICO (PENA

RECLUSÃO), protegido pela lei de Interceptação Telefônica e Telemática;

DADOS CADASTRAIS CONTEÚDO COMUNICAÇÕES
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D) RESPOSTA DO FACEBOOK



Governo do Estado do Pará
Secretaria de Segurança Pública e Defesa Social

Polícia Civil
Divisão de Prevenção e Repressão a Crimes Tecnológicos - DPRCT

D) PESQUISA DO IP INVESTIGADO
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E) ENTENDO A RESPOSTA DAS FONTES ABERTAS
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F) REQUISIÇÃO DE DADOS CADASTRAIS TELEMÁTICOS

.
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H) RESPOSTA DO PROVEDOR


